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REGULAMIN PRZETWARZANIA DANYCH OSOBOWYCH

DLA ZLECEBIOBIORCOW | OFWCA

Multiagencja Conditor Sp. z 0. 0. S.K.A., w zwigzku z zawarciem Umoéw Centralnych o Wykonywanie
Czynnosci Agencyjnych oraz Umoéw Powierzenia Danych Osobowych niniejszym przekazuje do
zapoznania i zobowigzuje do stosowania niniejszego Regulaminu Przetwarzania Danych Osobowych,

zwanego dalej Regulaminem.

Niniejszy dokument opisuje reguty oraz procedury dotyczace sposobu przetwarzania oraz

bezpieczenstwa przetwarzania Danych Osobowych,

Opisane reguty i procedury okreslajg granice dopuszczalnego zachowania wszystkich o0séb
przetwarzajacych Dane Osobowe wspétpracujacych z Multiagencjg Conditor. Dokument zwraca uwage
na konsekwencje, jakie mogg ponosi¢ osoby przekraczajgce okreslone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkéw zagrozen w zwigzku z naruszeniem

bezpieczenstwa przetwarzania Danych Osobowych.

Regulamin obowigzuje wszystkie osoby przetwarzajgce dane osobowe (bez wzgledu na forme
wspotpracy) dokonujacych jakichkolwiek operacji na Danych Osobowych. Realizacja postanowien tego
dokumentu ma zapewni¢ ochrone Danych Osobowych, wtasciwg ocene i udokumentowanie
przypadkdw naruszenia bezpieczerstwa przetwarzania oraz zapewnic¢ wtasciwy tryb dziatania w celu

przywrdcenia bezpieczeristwa danych przetwarzanych w systemach informatycznych.

Celem niniejszego dokumentu oraz opisanych w nim regut i procedur jest — zwtaszcza w odniesieniu do
pracownikéw i wspdtpracownikow, ktérzy w toku pracy i wspdtpracy przetwarzajg lub majg stycznosc
z danymi osobowymi — spetnienie nastepujgcych postulatow:

+ spetnienie wymagan prawnych dotyczacych przetwarzania Danych Osobowych jako cel

podstawowy,
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+ zwiekszenie swiadomosci co do wagi i wartosci informacji wynikajgcych z Danych Osobowych,
w tym w szczegdlnosci Danych Osobowych szczegdlnie chronionych,

* koniecznos¢ ochrony Danych Osobowych oraz débr osobistych osdb, ktérych Dane dotyczg,

* ochrona informacji oraz zapewnienie prywatnosci i godnosci kazdego pracownika,
wspotpracownika, klienta oraz innych osdb, ktérych Dane dotyczg,

* ciagte uczenie sie i wycigganie wnioskow z btedéw,

+ state doskonalenie rozwigzan dostosowujgcych dziatania do nowych celéw oraz potencjalnych
zagrozen zwigzanych z przetwarzaniem Danych Osobowych,

+ uswiadomienie i zapewnienie, ze wszyscy pracownicy i wspoétpracownicy sg zobowigzani do

przestrzegania szczegdtowych zasad postepowania wskazanych w niniejszym dokumencie.

81
DEFINICIJE

Zleceniobiorca —osoba lub podmiot, z ktdrym Multiagencja Conditor sp. z 0. 0. S.K.A zawarta Umowe

Centralng; pomiot przetwarzajgcy na podstawie Umowy Powierzenia Danych;

OFWCA- osoba fizyczna wykonujgca czynnosci agencyjne,

Sie¢ Telekomunikacyjna - sie¢ telekomunikacyjna oraz publiczna sie¢ telekomunikacyjna
w rozumieniu odpowiednio art. 2 pkt. 35 oraz art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (t. j.: Dz. U. z 2017 r., poz. 1907, ze zm.), w tym w szczegdlnosci Internet,

System Informatyczny — zbior powigzanych ze sobg elementéw: serweréw z systemami
operacyjnymi, systemu zarzgdzania Bazami Danych Osobowych, oprogramowania (programoéw
uzytkowych), urzadzen koncowych (komputerdw, terminali, drukarek) oraz urzadzen stuzgcych do

komunikacji miedzy sprzetowymi elementami systemu,

Baza Danych Osobowych (Baza) — kazdy posiadajgcy strukture zbidr danych, ktdre sg lub mogg
stanowic¢ Dane Osobowe, dostepny wedtug okreslonych kryteriéw,

Dane Osobowe (Dane) — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej,

Hasto — cigg znakéow literowych, cyfrowych lub innych pozwalajgcy na dostep do Systemu

Informatycznego, znany jedynie osobie uprawnionej do pracy w Systemie Informatycznym,
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- Ustawa — ustawa o ochronie danych osobowych,

- Przetwarzanie Danych Osobowych — jakiekolwiek operacje (zwfaszcza te, ktére wykonuje sie
w systemach informatycznych) wykonywane na Danych Osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie i inne,

- Podmiot przetwarzajacy — podmiot, o ktérym mowa w art. 28 RODO, ktéry dokonuje czynnosci
przetwarzania Danych Osobowych na zlecenie Administratora Danych Osobowych.

- Uzytkownik (Uzytkownicy) - kazda osoba upowazniona — Zleceniobiorcy i do bezposredniego
dostepu do Danych Osobowych.

- PUODO - Prezes Urzedu Ochrony Danych Osobowych, petnigcy funkcje organu nadzorczego na
terenie Rzeczpospolitej Polskiej w rozumieniu art. 4 pkt 21 w zw. z art. 51 ust. 1 RODO,

- RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem Danych Osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne Rozporzadzenie

o Ochronie Danych Osobowych),

§2
PODSTAWA PRAWNA

Regulamin jest zgodny z nastepujgcymi aktami prawnymi:
a) Konstytucjg Rzeczypospolitej Polskiej,
b) RODO,
c) Ustawg,
d) przepisami innych aktéw prawnych powszechnie obowigzujgcych w zakresie, w jakim

dotyczg ochrony danych osobowych.

§3
ZAKRES OBOWIAZYWANIA

1. Ochrona Danych Osobowych obowigzuje wszystkie osoby, ktore majg dostep do Danych
Osobowych podlegajgcych przetwarzaniu, bez wzgledu na zajmowane stanowisko oraz miejsce

wykonywania jak rowniez charakter umowy lub stosunku pracy.
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Zleceniobiorcy i OFWCA s3g zobligowani do stosowania niezbednych srodkéw zapobiegajgcych
ujawnieniu Danych Osobowych osobom nieupowaznionym, w tym
w szczegdlnosci procedur i regut wskazanych w niniejszej Polityce.

Zachowanie tajemnicy w zakresie Danych Osobowych obowigzuje zaréwno podczas trwania
wspotpracy z Conditor jak réwniez po ustaniu tych stosunkdw.

Polecenia Conditor, Towarzystw Ubezpieczeniowych, a takze innych osdéb delegowanych
i wyznaczonych do dziatan zwigzanych z ochrong Danych Osobowych oraz w zakresie ochrony

informacji i bezpieczenstwa Systemu Informatycznego, muszg by¢ bezwzglednie wykonywane.

§4

ZASADY PRZETWARZANIA ORAZ OCHRONY DANYCH OSOBOWYCH

Przetwarzanie Danych Osobowych moze odbywac sie wytgcznie zgodnie z prawem, rzetelnie
i w sposéb przejrzysty dla osoby, ktorej Dane dotycza.

Dane Osobowe s3 zbierane tylko w konkretnych, wyraZznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposdb niezgodny z tymi celami.

Dane Osobowe mogg by¢ przetwarzane przez uzytkownikéw w sposdb adekwatny, stosowny
oraz ograniczony do tego, co niezbedne do celdw, w ktérych sg przetwarzane.

Uzytkownicy zobowigzani sg do przetwarzania danych prawidtowych i w razie potrzeby ich
uaktualniania - szczegdlnie na wniosek osoby, ktérej Dane dotycza.

Dane Osobowe sg przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej Dane
dotyczg, przez okres nie dtuiszy niz jest to niezbedne do celéw, w ktérych Dane te s3
przetwarzane.

Dane Osobowe sg przetwarzane w sposdb zapewniajgcy odpowiednie ich bezpieczenstwo,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych.

Dostep do pomieszczen, w ktdrych przetwarzane sg Dane Osobowe oraz do pomieszczen,

w ktorych znajduja sie serwery Baz Danych Osobowych lub przechowywane sg kopie zapasowe
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mogg mie¢ wytgcznie osoby, ktdre posiadajg do tego odpowiednie upowaznienie nadane przez
Zleceniobiorce.

Przetwarzania Danych Osobowych moze dokonywaé wylgcznie osoba posiadajgca
upowaznienie do ich przetwarzania, na podstawie nadanych upowaznien do wykonywania
czynnosci agencyjnych oraz upowaznien do przetwarzania danych przez Zleceniobiorcéw.
Zleceniobiorcy zobowigzani sg prowadzi¢ ewidencje oséb upowaznionych.

Zleceniobiorcy, na podstawie Umowy Powierzenia danych osobowych, zobowigzani sg do
pobrania od swoich pracownikéw i 0séb przy pomocy ktéorych wykonujg czynnosci agencyjne
stosowne oswiadczenia dot. powierzenia danych, prawidiowego przetwarzania danych
osobowych i zachowania poufnosci- wzér: Oswiadczenie dla pracownika.

Zgodnie z postanowieniami Umowy Powierzenia Danych, Zleceniobiorca nie jest uprawniony
do przekazywania danych osobowych osobom trzecim, z wytgczeniem oséb wspodtpracujacych
lub pracujacych dla Zleceniobiorcy. W celu unikniecia watpliwosci Strony ustalajg, ze w imieniu
Podmiotu przetwarzajgcego powierzone dane osobowe mogg przetwarzaé¢ wytgcznie osoby,
ktore uprzednio uzyskaly od niego pisemne upowaznienie. Kazde upowaznienie lub jego
cofniecie Podmiot przetwarzajgcy zobowigzany jest wpisaé do prowadzonej przez niego
,Ewidencji oséb upowaznionych do przetwarzania danych osobowych”.

Wszystkich uzytkownikéw przetwarzajgcych Dane Osobowe obowigzuje zasada ,czystego
biurka”, zabraniajgca pozostawiania jakichkolwiek dokumentéw z danymi osobowymi podczas
nieobecnosci pracownika przy stanowisku pracy. Niedozwolone jest pozostawianie
dokumentacji papierowej z danymi osobowymi na stanowisku pracy po jej zakonczeniu, aby
uniemozliwi¢ zapoznanie sie z danymi osobowymi osobom nieuprawnionym.

W przypadku opuszczenia stanowiska pracy, osoba przetwarzajgca Dane Osobowe powinna
wylogowac sie z Systemu lub zablokowac¢ dostep do pulpitu stacji roboczej, z ktérej korzysta
przy przetwarzaniu Danych Osobowych. Ponadto w razie opuszczenia stanowiska pracy lub
zakonczenia pracy z Systemem Informatycznym, nalezy zamykaé pliki zawierajace Dane
Osobowe. Uniemozliwi to dostep do Danych Osobowych osobie nieupowaznionej (polityka

czystego ekranu).
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§5

PODSTAWA PRAWNA DO PRZETWARZANIA DANYCH OSOBOWYCH- ZGODA

1. Przetwarzanie Danych Osobowych przez Uzytkownika mozliwe jest pod warunkiem, ze:

a) osoba, ktérej Dane dotycza, wyrazita zgode na przetwarzanie swoich Danych Osobowych
w jednym lub wiekszej liczbie okreslonych celéw- wzdér: oswiadczenie klienta o wyrazeniu
zgody na przetwarzanie danych osobowych. Pobranie pierwszej czesci zgody od klienta
jest niezbedne do zwarcia umowy ubezpieczenia.

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej Dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktérej Dane dotyczg, przed zawarciem
umowy,

c) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej Dane
dotyczg, lub innej osoby fizycznej,

d) przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Uzytkownika, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej Dane
dotyczg, wymagajgce ochrony jej Danych Osobowych, w szczegdlnosci gdy osoba, ktorej
Dane dotyczg, jest dzieckiem.

2. Uzytkownik zobowigzuje sie nie przetwarzac¢ Danych Osobowych jezeli nie spetni przynajmniej
jednej z przestanek, o ktérych mowa w punkcie poprzedzajacym.

3. Uzytkownicy zobowigzani sa do pobierania, archiwizowania i ewidencjonowania zgéd
uzyskanych od klientéw. Oswiadczen klienta o wyrazeniu zgody na przetwarzanie danych
osobowych nie nalezy przesyta¢ do Conditor. Obowigzek archiwizacyjny spoczywa na

Uzytkowniku.

§6
REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA DANYCH PODMIOTU PRZETWARZAJACEGO

1. Zleceniobiorca zobowigzany jest do prowadzenia rejestru kategorii czynnosci przetwarzania
danych Podmiotu przetwarzajgcego- wzor: Rejestr kategorii czynnosci przetwarzania danych

podmiotdéw przetwarzajgcych.
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2. Rejestr kategorii czynnosci przetwarzania danych Podmiotu przetwarzajgcego zawiera

informacje dotyczace:

a)

b)

c)

danych identyfikujgcych Podmiotu przetwarzajgcego oraz administratora, w imieniu
ktdrego dziata Podmiot przetwarzajacy,

kategorii przetwarzan dokonywanych w imieniu administratora wynikajacych
z celu swiadczonych ustug lub zawartej umowy powierzenia,

odnotowanie faktu przekazania Danych Osobowych do panstwa trzeciego,

ogdblnego opisu technicznego i organizacyjnego srodkéw bezpieczenstwa.

§7

SRODKI FIZYCZNE

1. Uzytkownik jest zobowigzany do zastosowania srodkéw technicznych i organizacyjnych

zapewniajgcych optymalng ochrone przetwarzanych Danych w Systemie Informatycznym,

w tym w szczegolnosci:

zabezpieczenie Danych przed ich udostepnieniem osobom nieupowaznionym,
zapobieganie pobraniu Danych przez osobe nieuprawniong,
zapobieganie zmianie, utracie, uszkodzeniu lub zniszczeniu Danych,

zapewnianie przetwarzania Danych zgodnie z obowigzujgcymi przepisami prawa.

Zadania okresSlone w punkcie poprzedzajagcym wykonujg lub nadzorujg ich wykonanie

w imieniu Zleceniobiorcy, Conditor i Towarzystw Ubezpieczeniowych.

a)
b)
c)
d)
2.
3.

a)

b)

c)

Zabezpieczenia pomieszczen, w ktérych przetwarzane sg Dane Osobowe:

dostep do pomieszczen, w ktérych przetwarzane sg Dane Osobowe jest ograniczony
wytacznie do oséb majgcych odpowiednie upowaznienie nadane przez Zleceniobiorce
pomieszczenia, w ktdrych przetwarza sie Dane Osobowe, zamykane sg na klucz,

w przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego
do przetwarzania Danych Osobowych - takze w godzinach pracy - Dane Osobowe
przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (na
zewnetrznych nosnikach, np. pendrive, ptyta CD/DVD, dyskietka) po zakoriczeniu pracy
sg przechowywane w miejscach zabezpieczonych przed dostepem nieupowaznionych

0s6b trzecich; dodatkowo pracownik w razie opuszczania swojego stanowiska pracy
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zobowigzany jest do wylogowania sie ze swojego komputera stacjonarnego/laptopa
lub innego urzadzenia majacego dostep do Systemu Informatycznego,
nieaktualne lub btedne wydruki zawierajgce Dane Osobowe niszczone sg w sposéb

uniemozliwiajacy odczyt danych, np. w niszczarkach,

§8

SRODKI TECHNICZNE

1. Zabezpieczenia przed nieautoryzowanym dostepem do Bazy Danych Osobowych nastepuje

poprzez:

a)

g)

h)

podtgczenie urzadzenia koncowego (komputera, terminala, drukarki) do Sieci
Telekomunikacyjnej dokonywane jest przez osobe upowazniong, Administratora
Systemu lub inng osobe upowazniong przez Zleceniobiorce.

udostepnianie kazdemu Uzytkownikowi zasobdéw programéw i Bazy Danych
Osobowych nastepuje na podstawie upowaznienia do przetwarzania Danych
Osobowych,

identyfikacja kazdego Uzytkownika w Systemie Informatycznym nastepuje poprzez
zastosowanie uwierzytelnienia (tj. dziatania, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu korzystajacego z Systemu Informatycznego),
kazdemu Uzytkownikowi przystuguje przydzielenie indywidualnego Identyfikatora do
korzystania z Systemu Informatycznego, np. osobiste konto w komputerze,
udostepnianie kluczy od centrum przetwarzania Danych tylko upowaznionym
pracownikom,

stosowanie programu antywirusowego z zaporg antywfamaniowa na wszystkich
urzadzeniach, na ktérych dochodzi do przetwarzania Danych Osobowych,
zabezpieczenie Hastami kont na urzadzeniach wskazanych w literze poprzedzajacej
oraz uzywanie kont z ograniczonymi uprawnieniami do ciggtej pracy,

ustawienie monitoréw stanowisk przetwarzania Danych Osobowych w sposdb

uniemozliwiajgcy wglad w Dane osobom nieupowaznionym.

2. Zabezpieczenia przed nieautoryzowanym dostepem do Bazy Danych Osobowych poprzez Sieé

Telekomunikacyjna:
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a) logiczne oddzielenie sieci lokalnej uniemozliwiajace uzyskanie potgczenia z Bazg
Danych Osobowych spoza Systemu Informatycznego, jak réwniez uzyskanie dostepu
z Systemu Informatycznego do Sieci Telekomunikacyjnej publicznej,

b) zastosowanie zabezpieczenia Sieci Telekomunikacyjnej lokalnej poprzez instalacje
systemu typu firewall z funkcjg analizy charakteru ruchu sieciowego,
uniemozliwiajgcego nawigzanie pofaczenia do chronionych urzadzen i blokujgcego
ruch o charakterystyce niepozadanej lub mogacej zosta¢ uznanej za szkodliwa.

3. Zabezpieczenia przed utratg Danych Osobowych w wyniku awarii:

a) ochrona sprzetu komputerowego przed zanikiem zasilania poprzez stosowanie listw
przepieciowych,

b) ochrona przed utratg zgromadzonych Danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktérych w przypadku awarii odtwarzane sg Dane i system operacyjny
(tzw. backupy),

c) zapewnienie wtasciwej temperatury i wilgotnosci powietrza dla pracy sprzetu
komputerowego,

d) zwiekszenie niezawodnosci serwerdw i urzadzen sieciowych poprzez ich logiczne

rozmieszczenie.

§9
PROCEDURY NADAWANIA | ZMIANY UPRAWNIEN DO PRZETWARZANIA DANYCH

1. Kazdy Uzytkownik przed przystgpieniem do przetwarzania Danych Osobowych musi zapoznac
sie z niniejszym Regulaminem oraz zobowigzuje sie go bezwzglednie stosowac.

2. Zapoznanie sie z niniejszym Regulaminem Uzytkownik potwierdza wtasnorecznym podpisem
na o$wiadczeniu, ktéry otrzyma od Zleceniobiorcy.

3. Zleceniobiorcy zobowigzujg sie do przestrzegania niniejszego Regulaminu zgodnie z zawartg
Umowa Powierzenia Danych Osobowych.

4. Zleceniobiorca lub osoba przez niego upowazniona zaktadajg konto Uzytkownika w Systemie
Informatycznym o odpowiednim Identyfikatorze i zabezpieczone Hastem.

5. Hasto uprawniajgce do korzystania z Systemu Informatycznego Uzytkownik wpisuje osobiscie.

6. Konto zostaje zablokowane lub usuniete przez Zleceniobiorce lub osobe przez niego

upowazniona.
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Hasta dostepu Uzytkownika do Systemu Informatycznego stanowig tajemnice stuzbowa.
Hasta, w stosunku do ktérych zaistniato podejrzenie o ich ujawnieniu osobie nieuprawnionej,
podlegajg bezzwtocznej zmianie.

W celu zabezpieczenia awaryjnego dostepu do Systemu Informatycznego przetwarzajgcego
Dane Osobowe, aktualne hasto Administratora Systemu posiada Zleceniobiorca.

Petne prawa Administratora Systemu posiada tylko Zleceniobiorca lub osoba przez niego

upowazniona.

§10
ZASADY POStUGIWANIA SIE HAStAMI

Bezposredni dostep do Systemu Informatycznego moze mieé miejsce wytgcznie po podaniu
Identyfikatora Uzytkownika i wtasciwego Hasta.
Zmiana Haset Uzytkownikdw w Systemie Informatycznym powinna by¢ wymuszana przez
wspomniany System w odpowiednich odstepach czasu, nie rzadziej niz co 30 dni.
Hasto Uzytkownika powinno by¢ zmieniane, szczegdlnie w sytuacjach, kiedy zaistnieje
podejrzenie, iz jest ono znane osobom nieupowaznionym.
Identyfikator Uzytkownika nie moze by¢ zmieniany bez wyrazinej przyczyny, a po
wyrejestrowaniu Uzytkownika z Systemu Informatycznego nie moze on zostac przydzielony
innej osobie.
Uzytkownicy, w tym w szczegdlnosci pracownicy, s odpowiedzialni za zachowanie Poufnosci
swoich Identyfikatoréw i Haset.
Hasta Uzytkownikéw utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.
Hasto nalezy wprowadza¢ w sposdb, ktéry uniemozliwia innym osobom jego poznanie. W
sytuacji, kiedy zachodzi podejrzenie, ze osoba nieupowazniona poznata Hasto w sposéb
nieuprawniony, Uzytkownik zobowigzany jest do natychmiastowej zmiany Hasta
i poinformowania o zaistniatym fakcie Zleceniobiorce i Conditor.
Przy wyborze Hasta obowigzujg nastepujgce zasady:

a) minimalna dtugos¢ Hasta to 6 znakdéw, zaleca sie jednak, aby hasta sktadaty sie

z wiekszej ilosci znakéw
b) zakazuje sie stosowac:

* Haset, ktdre Uzytkownik stosowat uprzednio,
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* swojego ldentyfikatora w jakiejkolwiek formie,
* swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu
w jakiejkolwiek formie, imion (w szczegdlnosci imion 0sdb z najblizszej rodziny),
« o0goblnie dostepnych informacji o Uzytkowniku (numer telefonu, numer
rejestracyjny samochodu, numer PESEL itp.),
c) nalezy stosowac:
*  Podpowiedzi do haset,
* Hasta zwierajgce kombinacje liter (matych i duzych) i cyfr arabskich,
* Hasta zawierajace znaki specjalne: (., () ;' @ # & itp.), o ile System
Informatyczny i oprogramowanie na to pozwala;
+ kombinacji danych, znanych jedynie osobie, ktérej dane dotyczg, np. moze to
by¢ 2,5,7 cyfra Pesel + kilka cyfr z nr telefonu.
d) zmiany Hasta nie wolno zleca¢ innym osobom.
9. Jezeli nie jest mozliwym zastosowanie podpowiedzi do hasta, nalezy je przekazywaé innym
kanatem dystrybucji. Przyktad: plik wysytamy w wiadomosci e-mail, a hasto przesytamy

w wiadomosci sms.

8§11
PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY W SYSTEMIE INFORMATYCZNYM

1. Rozpoczecie pracy w Systemie Informatycznym na komputerach Uzytkownikéw wymaga
zalogowania przy uzyciu indywidualnego Identyfikatora oraz Hasta.

2. Przed opuszczeniem stanowiska pracy nalezy zablokowa¢ stacje roboczg lub wylogowac sie
z oprogramowania i Systemu Informatycznego.

3. Przed wylgczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych
programow i wylogowac sie z Systemu Informatycznego.

4. Niedopuszczalne jest wyfaczanie komputera przed zamknieciem oprogramowania.

5. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe z wtgczong ochrong antywirusowa.

6. Kazdy e-mail wptywajgcy na konta pocztowe musi by¢ sprawdzony pod katem wystepowania

wiruséw przez oprogramowanie antywirusowe.
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Bezwzglednie zabrania sie uzywania nosnikow niewiadomego pochodzenia.

Bezwzglednie zabrania sie pobierania z Sieci Telekomunikacyjnej plikéw niewiadomego
pochodzenia.

Administrator Systemu przeprowadza cykliczne kontrole antywirusowe na wszystkich
komputerach, na ktérych przetwarzane sg Dane Osobowe, w tym co najmniej raz na jeden
miesigc.

Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgtoszenia  nieprawidtowosci w  funkcjonowaniu  sprzetu komputerowego lub
oprogramowania. W przypadku wykrycia wiruséw komputerowych sprawdzane jest
stanowisko komputerowe, na ktdrym wirusa wykryto oraz wszystkie posiadane przez

Uzytkownika nosniki.

§12

ROZDZIAL VIII POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1.

W przypadku stwierdzenia naruszenia:
a) zabezpieczenia Systemu Informatycznego,
b) technicznego stanu urzadzen,
c) zawartosci zbioréw Danych Osobowych,

d) jakosci transmisji danych w Sieci Telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych Danych,

e) innych zdarzen mogacych mieé wptyw na naruszenie ochrony Danych Osobowych, np.:

kradziez laptopa,

zgubienie teczki z dokumentami klientow,
przypadkowe wykasowanie danych klientéw z systemu,
wystanie dokumentéw na niewtasciwy adres email

ujawnienie danych uwierzytelniajgcych (loginu, hasta) do systemu sprzedazowego,

DN N N N NN

nieuprawnione zniszczenie oryginatow przechowywanej dokumentacji,
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v atak hakerski skutkujgcy zniszczeniem, utratg dostepu, zmodyfikowaniem, lub
ujawnieniem danych osobowych; wtamanie do pomieszczenia, w ktérym
przechowywane sg dane osobowe

udostepnienie danych osobowych osobom niepowotanym.

zalanie

D NN

pozar
v' kradziez dokumentow

2. Zleceniobiorca i kazda osoba zatrudniona lub wspdtpracujgca ze Zleceniobiorcg zobowigzana
jest do niezwtocznego powiadomienia o tym fakcie Conditor, nie pdzniej jednak niz w ciggu 24
godzin.

3. W sytuacji dowiedzenia sie o potencjalnym naruszeniu ochrony danych powierzonych
Zleceniobiorcy, Zleceniobiorca natychmiast przeprowadza wewnetrzne postepowanie w celu
ustalenia okoliczno$ci naruszenia oraz jego skutkdw, a takze podejmuje niezwtoczne dziatania
w celu naprawienia lub zapobiezenia skutkom naruszenia.

4. Zleceniobiorca w terminie 24 godzin od dowiedzenia sie o potencjalnym naruszeniu informuje
CONDITOR o wystapieniu potencjalnego naruszenia ochrony danych, przekazujac nastepujace
informacje:

a) dataiczas wystgpienia incydentu prowadzgcego do naruszenia;

b) dataiczas dowiedzenia sie o incydencie prowadzgcym do naruszenia;

c) opis incydentu, charakter naruszenia oraz opis ustalonych lub potencjalnych skutkow
naruszenia;

d) przyczyna powstania incydentu

e) kategorie 0séb, ktérych danych osobowych dotyczy naruszenie;

f)  przyblizona liczba osdéb, ktorych danych osobowych dotyczy naruszenie;

g) kategorie danych osobowych, ktérych dotyczy naruszenie;

h) przyblizona liczba wpiséw (rekordow) danych osobowych, ktérych dotyczy naruszenie;

i) opis srodkéw zaradczych lub naprawczych podjetych przez Ustugodawce, o ile zostaty
podjete.

5. W przypadku, gdy Zleceniobiorca nie ustalit wszystkich informacji okreslonych w ust. 4,
przekazuje CONDITOR pozostate, nieustalone wczesniej informacje niezwtocznie, nie pdzniej
niz w terminie kolejnych 24 godzin.

6. Po wykryciu zdarzen okreslonych w punktach poprzedzajgcych, nalezy:



10.

11.

12.

UBEZPIECZENIA
©. CCoNDITOR

a) niezwtocznie podjaé czynnosci niezbedne dla powstrzymania niepozgdanych skutkéw
zaistniatego naruszenia, o ile istnieje taka mozliwo$é, a nastepnie uwzgledni¢c w
dziataniu réwniez ustalenie przyczyn lub sprawcéw,

b) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

c) zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére wigzg sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize zdarzenia,

d) podjagc stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji
Systemu Informatycznego, aplikacji uzytkowej lub innym wtasciwym dokumencie,

e) zastosowaé sie do innych instrukcji i regulaminéw, jezeli odnosza sie one do
zaistniatego przypadku,

Zleceniobiorca lub osoba upowazniona dokumentuje zaistniaty przypadek naruszenia
sporzadzajgc stosowg notatke w oparciu o przeprowadzone bezposrednio czynnosci lub w
oparciu o uzyskane informacje i przekazuje jg niezwtocznie do Conditor.
Zaistniate naruszenie moze staé sie przedmiotem szczegétowej analizy prowadzonej przez
Conditor, IODO lub Administratora.
Analiza, o ktérej mowa w ust. 8 powyzej, powinna zawieraé wszechstronng ocene zaistniatego
naruszenia, wskazanie oséb odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.
Wobec osoby, ktdra w przypadku naruszenia zabezpieczen Systemu Informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
W niniejszym
Regulaminie, a w szczegblnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, mozliwe jest wszczecie postepowania dyscyplinarnego.
Zleceniobiorca powinien prowadzi¢ Dokumentacje/rejestr naruszefi ochrony danych

osobowych.
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8§13

MOZLIWE ZAGROZENIA DOTYCZACE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1.Podziat zagrozen:

a) zagrozenia losowe zewnetrzne —ich wystepowanie moze prowadzi¢ do utraty
Integralnosci Danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
Systemu

Informatycznego, a zatem ciggtos¢ Systemu Informatycznego zostaje zaktécona, ale w

przypadku takich zagrozen nie dochodzi do naruszenia Poufnosci Danych, np. kleski
zywiotowe, przerwy w zasilaniu itp.,

b) zagrozenia losowe wewnetrzne — ich wystepowanie moze prowadzi¢ do zniszczenia
Danych, zaktécenia ciggtosci pracy Systemu Informatycznego oraz do naruszenia
Poufnosci Danych, np. niezamierzone pomytki uzytkownikdw, Podmiotu
przetwarzajacego, awarie sprzetowe, btedy oprogramowania, pogorszenie jakosci
sprzetu i oprogramowania,

c) zagrozenia zamierzone — S$wiadome i celowe dziatania powodujgce naruszenie
Poufnosci Danych, zazwyczaj nie skutkujgce uszkodzeniem infrastruktury technicznej i
zaktdceniem ciggtosci pracy; zagrozenia te mozna podzieli¢ na:

* nieuprawniony dostep do Systemu Informatycznego z zewnatrz (wtamanie do
wskazanych Systemow),

* nieuprawniony dostep do Systemu Informatycznego z jego wnetrza,

* nieuprawnione przekazanie Danych,

* bezposrednie zagrozenie materialnych sktadnikow Systemu Informatycznego
(np. kradziez sprzetu).
2. Naruszenie lub podejrzenie naruszenia Systemu informatycznego, w ktorym przetwarzane sg
Dane Osobowe, nastepuje w sytuacji:
a) losowego lub nieprzewidzianego oddziatywania czynnikdw zewnetrznych na zasoby
Systemu, jak np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,

napad, dziatania terrorystyczne itp.,
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niewtasciwych parametrow srodowiska, jak np. nadmierna wilgotno$é lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

awarii sprzetu lub oprogramowania, ktdra wyraznie wskazuje na umysine dziatanie w
kierunku naruszenia ochrony Danych,

pojawienia sie odpowiedniego komunikatu alarmowego,

podejrzenia nieuprawnionej modyfikacji Danych w Systemie lub innego odstepstwa od
stanu oczekiwanego,

naruszenia lub préby naruszenia Integralnosci Systemu lub Bazy w tym Systemie,
pracy w Systemie wykazujgcej odstepstwa uzasadniajgce podejrzenie przetamania lub
zaniechania ochrony Danych Osobowych, jak np. praca osoby, ktdra nie jest formalnie
dopuszczona do obstugi Systemie,

ujawnienia nieautoryzowanych kont dostepu do Systemu,

naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (np. nie wylogowanie sie przed opuszczeniem stanowiska pracy,

pozostawienie Danych Osobowych w drukarce itp.).

3. Za naruszenie ochrony Danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie

zabezpieczenia fizycznego miejsc przechowywania i przetwarzania Danych Osobowych, jak

np.:

a)
b)
c)

d)

niezabezpieczone pomieszczenia,

niezabezpieczone urzadzenia archiwizujace,

pozostawianie Danych w nieodpowiednich miejscach (m.in. w koszach na $mieci czy
w miejscach publicznie dostepnych),

pozostawienie niezabezpieczonych dokumentow zawierajgcych Dane Osobowe na
stanowisku pracy w razie jego opuszczenia przez osobe przetwarzajgcg Dane w imieniu

Administratora.



